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Was ist ein Testorakel?

Dynamisches Testen

- Istergebnis

V?rgl » Bestanden /
eich fehlgeschlagen
N / Erwartetes /

Ergebnis

Eingaben » Testobjekt

Testorakel
Problem?~

/

ISTQB
= </> |
Kein Orake -

untestbar

Eine Informationsquelle zur Ermittlung des erwarteten Ergebnisses.

| Referenzen Nach Adrion
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Das Ignorieren des Orakelproblems fuhrt zu falsch-negativen Ergebnissen

Fehlerzustand Fehlerhafter
im Testobjekt Programmzustand

Testdurch-
fUhrung

Falsches
Istergebnis
Erwartetes
Ergebnis
fehlt

Istergebnis des Testobjekts

Nach: Li and Offutt, Test oracle Strategies for Model-Based Testing, 2017 RN
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Ist das ein neues Problem?

Eine heIIenlstlsche Amphora

William E. Howden, “Theoretical

and empirical studies of program gjaine J. Weyuker, “On

testing”, 1978 testing non-testable
programs”, 1982.

<

/]
Orakelproblems ist eine Kernaufgabe von Forschung R NNEIIEER-IRN(E
und Entwicklung.” Oracle Problem in
Software Testing: RN

,Die Entwicklung weiterer Losungen des

A Survey, 2015
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Die Bedeutung des Orakelproblems wachst

« Beim manuellen Testen erwartet man von den Testern, alle Anomalien
ZU erkennen

* Vollstandig automatisiertes Testen braucht fur generierte konkrete
Testfalle ein Testorakel

* Agile Vorgehensweisen und DevOps mit automatisierten Tests

» Kontinuierliche Integration, kontinuierlicher Test

 Kl-basierte und andere neue Systeme: Das erwartete Ergebnis ist oft 0 o
nichtdeterministisch A

 Nicht vollstandig vorhersehbar

* Bleibt Uiber die Zeit nicht konstant
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Flnf bekannte Losungsanséatze des Orakelproblems

Dynamisches Testen
Metamorpher Test
» Testobjekt » Istergebnis

Pseudo-Orakel » Bestanden /
Testorakel i fehlgeschlagen

Modellbasiertes Erwartetes Eiggnschafts-
Testorakel Ergebnis basierter Test

Menschliche Orakel
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Was ist ein Pseudo-Orakel?

Eingaben

4

Pseudo- m = 1 Bestanden /
LA o
fehlgeschlagen

7 / Erwartetes

I,Szllr;!::ar(y)B Ergebnis n

Eine unabhangig abgeleitete Variante des Testobjekts, die zur Erzeugung
von Ergebnissen verwendet wird, welche mit den Ergebnissen des
urspringlichen Testobjekts bei gleichen Testeingaben verglichen werden.

| Referenzen 150 29m19-11
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Pseudo-Orakel: Ein Beispiel

Softwaremigration eines Mobilfunk-Abrechnungssystems

Kommunikations- NEILEE Neue
Abrechnungs-
Verkehr Rechnung

system

Altes

Ubereinstimmung
Abrechnungs-

/ Abweichung

Alte
Rechnung

(@ )

80% Ubereinstimmung

10% neue Rechung falsch
— | Rechnung 5% alte Rechnung falsch

5% beide Rechnungen falsch

Pierre-Auguste Renoir: Alphonsine Fournaise (1879)
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Pseudo-Orakel: Anwendbarkeit

Vor- und Nachtelle Anwendbarkeit
» Vorteile: « Bestehendes System als Pseudo-Orakel zlﬁlz
* Die umfassendste Losung » Softwaremigration =

« Backup-Ldsung von ausfallsicheren Systemen

 Nachteile:

- Die Entwicklung eines dedizierten Pseudo- » Entwicklung eines dedizierten Pseudo-Orakels

Orakels kann aufwandig / teuer sein * Kernfunktion bei funktionalen Korrektheitstests,

z.B. mit Tabellenkalkulation

« Mehrfachentwicklung bei hochkritischen
Anwendungen
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Was ist ein Modellbasiertes Testorakel?

Testobjekt

A

</ Verhalten ]

Vergl Ny

félle

» Ubereinstimmung

Test-

eich / Abweichung

—
/

'\

-0

Selektions- ]
7 [ Daten ] kriterien Erwartetes
ISGITQB Ausgaben Ergebnis
[ —

modellbasierter Test Version 1

Testen, das auf Modellen basiert oder diese involviert.

| Abkiirzung MBT n
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Modellbasiertes Testorakel: Ein Beispiel

Zustandsmodell eines einfachen Grenzprufers Signal [Messwert = Grenze]

Verhaltensmodell //W
|

N

Signal [Messwert < Grenze]
/ Warnung aus

Aus

nnehssl
NN

Testselektionskriterien: Rundreise

®
« Datenmodell N
Messwert Grenze Neuer
P 0 e Grenze  Status Messwert Ausgabe Zustand
0 100 - m - Testfall 1 100 Normal 101 Warnungan Uberschritten
99 7T 100 Normal 99 Warnung aus Normal
100 Eingaben
101 Testfall 2 100 Normal 99 - Normal
119
Testfall 3 100  Uberschritten 119 - Uberschritten ™\
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Modellbasiertes Testorakel: Anwendbarkeit

Vor- und Nachteile

Anwendbarkeit

* \orteile:

 Echtes automatisiertes Testorakel

 Nachteile:

 Erfordert ein ausfuhrliches Modell der
Spezifikation

« Erstellung und Pflege eines dedizierten Modells
ist aufwandig

» Bei verfigbaren MBT-Modellen,
die einen Teil des Orakels enthalten

« Zustandsabhéangige Modelle, z.B. erweiterte
endliche Automaten (EFSM)

e Zustandslose Verhaltensmodelle, z.B.
Entscheidungstabellen

- Eingebettete Systeme €] %
* Model-In-the-Loop (MIL) als —
Orakel flr die S Eml=ly
Software-In-the-Loop (SIL)
4& E‘;‘;_
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Was ist ein eigenschaftsbasierter Test?

Eingaben j Istergebnis

Eigenschaft

» Bestanden /
bewerten fehlgeschlagen

Illh'l_/

/

ISTQB

, Glossary

eigenschaftsbasierter Test Version 1

Ein Testansatz, bei dem die Testergebnisse anhand festgelegter
Beziehungen zwischen Eingaben und Ausgaben eines Testfalls verifiziert
werden.

| siehe auch
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Eigenschaftsbasierter Test: Ein Beispiel

Eigenschaft

Abstrakter Testfall: 1
Einfache Suche nach einer Zeichenkette %o

Eigenschaft

Eigenschaft 1: 2

Angezeigte Trefferzahl == Anzahl der
Ergebniszeilen

Eigenschaft 2:
Die gesuchte Zeichenkette istin jeder
Trefferzeile enthalten

02.12.2024 © GTB

< 2Er;}bni55egefundem

b #  Suche - ISTQB Glossary X + = O

&« c %3 glossaryistgborg/.. 0% ¥ & 0

— <Q orakel )() e

| Treffer im Namen

Pseulio- Orakel
Eine unab oOrg abgeleitete Variante des Testelements,
die zur Erzeugun g von Ergebnissen verwendet wird,
welche mit den Ergebnissen des ursprunglichen
Testelements bei gleichen Testeingaben verglichen
werden.

Testorakel
Eine Informationsquelle zur Ermittlung des erwarteten

Ergebnisses, um es mit dem tatsachlichen Ergebnis eines
Systems unter Test zu vergleichen.

/’

1STOB

ISTQB Glossary, V4.5 ®
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Eigenschaftsbasierter Test: Anwendbarkeit

Vor- und Nachteile

Anwendbarkeit

* Vorteile:
« Passt zur automatisierung der Testausfihrung

« Mit Zufallstest gut kombinierbar

* Nachteile:
« LOst das Orakelproblem nur partiell

» Bietet keine tiberdeckungsbasierten
Endekriterien

« Anwendungen mit automatisiert prufbaren

Kerneigenschaften

« Anwendungen mit hohen Risiken bezlglich
gewisser Eigenschaften

« Kompensieren die teilweise Verifizierung durch
zahlreiche konkrete Testfalle

« In Kombination mit einem Zufallsgenerator ftr
konkrete Eingaben
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Was ist ein metamorpher Test?

7
IE‘LTQB"
f oo Bestimme metamorphe

eeroner
metamorphe Relation Version 1

Eine Beschreibung, wie eine Anderung der Eingaben vomn Ausgangstestiall
zum Folgetestiall eine Anderung der erwarteten Ergebnisse vom
Ausgangstestfall zum Folgetestfall besinflusst.

| Abkiirzung MR Entwerfe Ausgangstestfalle

| Referenzen 1502911911

Ein Testverfahren, bel dem die Eingaben und erwarteten Ergebnisse aus
ginem bestandenen Testfall unter Verwendung siner metamorphen
Relation extrapoliert werden.

| Abkirzung T Fihre den Test aus und
verifiziere die metamorphen

Relationen

02.12.2024 © GTB g
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Metamorpher Test: Ein Beispiel

« Autonome Fahrzeugsteuerungssysteme
« Basieren auf tiefen neuronalen Netzen

« Haben den klassischen Systemtest bestanden

Orakelproblem

« Was ist das korrekte Fahrverhalten
in der gegebenen Situation?

Ausgangstestfall Regen zugefugt
Quelle:

Metamorphe Relationen
» Ausgangstestfall: Lenkungsaufgabe unter guten Sichtbedingungen

» Folgetestfalle: Die gleiche Lenkungsaufgabe unter gednderten Sichtbedingungen: Regen, Nebel,
Unscharfe, Bildgrofie, Kontrast, Bildverschiebung, Rotation, Helligkeit, usw.

Testergebnisse

« Hunderte von Fehlschlagen, viele davon kénnen zum fatalen Unfall fiihren

TianY., Pei K., Jana S., Ray B.: Deeplest: Automated Testing of Deep-Neural-Network-driven Autonomous Cars. ACM/IEEE AQt-h\
ICSE, 2018
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https://deeplearningtest.github.io/deepTest/

Metamorpher Test: Anwendbarkeit

Vor- und Nachteile

Anwendbarkeit

* Vorteile:
« Einsetzbar bei harten Orakelproblemen
« Mit Zufallstest und MBT gut kombinierbar

* Nachteile:
« LOst das Orakelproblem nur partiell

» Bietet keine tiberdeckungsbasierten
Endekriterien

« Die Analyse der metamorphen Relationen ist
ein entscheidender Erfolgsfaktor

» Kl-basierte Systeme
e Autonomes Fahren
« Flugsteuerungssysteme

« Empfehlungssysteme

 Suchmaschinen

» Wissenschaftliche Anwendungen

02.12.2024 TBD
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Schlussfolgerungen

Behalten Sie Orakelprobleme und ihren Einfluss auf die Testbarkeit im Auge

Machen Sie sich mit den bekannten Losungsanséatzen vertraut

Setzen Sie die geeigneten Losungen ein

Kombinieren Sie verschiedene Losungen wenn madglich

« Z.B.: Modellbasierter Test und metamorpher Test
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