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Was ist ein Testorakel? 
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Testobjekt Eingaben Istergebnis 

Vergl
eich 

Erwartetes 
Ergebnis 

Bestanden / 
fehlgeschlagen 

Dynamisches Testen 

Kein Orakel = 
untestbar 

Testorakel 
Problem? 



 

Das Ignorieren des Orakelproblems führt zu falsch-negativen Ergebnissen 
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Testdurch-
führung aktiviert Fehlerzustand 

im Testobjekt 
Fehlerhafter 

Programmzustand 
ver-

ursacht 

Falsches 
Istergebnis 

Geprüft 

Istergebnis des Testobjekts 

Stürzt 
nicht ab 

Sieht 
sinnvoll 

aus 

Mehr kann 
ich nicht 

prüfen 

Nach: Li and Offutt, Test oracle Strategies for Model-Based Testing, 2017 

Bestand
en 

Falsch 
negativ 

Erwartetes  
Ergebnis  
fehlt 



 

Ist das ein neues Problem? 
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William E. Howden, “Theoretical 

and empirical studies of program 
testing”, 1978 

Elaine J. Weyuker, “On 

testing non-testable 
programs”, 1982. 

Eine hellenistische Amphora 

Earl T. Barr et al.: The 

Oracle Problem in 

Software Testing:  
A Survey, 2015 

„Die Entwicklung weiterer Lösungen des 
Orakelproblems ist eine Kernaufgabe von Forschung 
und Entwicklung.“ 
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• Beim manuellen Testen erwartet man von den Testern, alle Anomalien 
zu erkennen 

 

• Vollständig automatisiertes Testen braucht für generierte konkrete 
Testfälle ein Testorakel 

• Agile Vorgehensweisen und DevOps mit automatisierten Tests 

• Kontinuierliche Integration, kontinuierlicher Test 

 

• KI-basierte und andere neue Systeme: Das erwartete Ergebnis ist oft 
nichtdeterministisch 

• Nicht vollständig vorhersehbar 

• Bleibt über die Zeit nicht konstant 

Die Bedeutung des Orakelproblems wächst 
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Menschliche Orakel 

Fünf bekannte Lösungsansätze des Orakelproblems 
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Pseudo-Orakel 

Modellbasiertes 
Testorakel 

Eigenschafts-
basierter Test 

Dynamisches Testen 

Testobjekt Eingaben Istergebnis 

Vergl
eich 

Erwartetes 
Ergebnis 

Bestanden / 
fehlgeschlagen Testorakel 

Metamorpher Test 



Was ist ein Pseudo-Orakel? 
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Pseudo-
Orakel 

Testobjekt Eingaben Istergebnis 

Vergl
eich 

Erwartetes 
Ergebnis 

Bestanden / 
fehlgeschlagen 
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Pseudo-Orakel: Ein Beispiel 
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Neues 
Abrechnungs-

system 

Kommunikations-
Verkehr 

Neue 
Rechnung 

Vergl
eich 

Alte 
Rechnung 

Übereinstimmung 
/ Abweichung 

Altes 
Abrechnungs-

system 

Rechnung 

Softwaremigration eines Mobilfunk-Abrechnungssystems 

80% Übereinstimmung 
10% neue Rechung falsch 
5% alte Rechnung falsch 
5% beide Rechnungen falsch 

Pierre-Auguste Renoir: Alphonsine Fournaise (1879) 

T 
T 



Vor- und Nachteile Anwendbarkeit 

 

• Vorteile:  

• Die umfassendste Lösung 

 

• Nachteile:  

• Die Entwicklung eines dedizierten Pseudo-
Orakels kann aufwändig / teuer sein 
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• Bestehendes System als Pseudo-Orakel 

• Softwaremigration 

• Backup-Lösung von ausfallsicheren Systemen 

 

• Entwicklung eines dedizierten Pseudo-Orakels 

• Kernfunktion bei funktionalen Korrektheitstests, 
z.B. mit Tabellenkalkulation 

• Mehrfachentwicklung bei hochkritischen 
Anwendungen 

 

Pseudo-Orakel: Anwendbarkeit 
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Modell 

Was ist ein Modellbasiertes Testorakel? 
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Testobjekt Istergebnis 

Vergl
eich 

Erwartetes 
Ergebnis 

Übereinstimmung 
/ Abweichung 

Verhalten 

Daten 

Te
st

-
fä

lle
 

Ausgaben 
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Selektions-
kriterien 



• Zustandsmodell eines einfachen Grenzprüfers 

• Verhaltensmodell 

 

 

 

 

• Testselektionskriterien: Rundreise 

• Datenmodell 

Modellbasiertes Testorakel: Ein Beispiel 
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Messwert 

-1 
0 
99 
100 
101 
119 

Grenze 
0 
100 

  Grenze Status Messwert Ausgabe 

Neuer 
Zustand 

Testfall 1 G Normal M ≥ G Warnung an Überschritten 

  Normal M < G Warnung aus Normal 
            
Testfall 2 G Normal M < G - Normal 
            
Testfall 3 G Überschritten M ≥ G - Überschritten 

Eingaben 

© GTB 

Normal Überschritten 

Signal [Messwert ≥ Grenze]  
/ Warnung an 

Signal [Messwert < Grenze]  
/ Warnung aus 

An 

Aus Aus 

Testfälle 

T 

T 
  Grenze Status Messwert Ausgabe 

Neuer 
Zustand 

Testfall 1 100 Normal 101 Warnung an Überschritten 

  100 Normal 99 Warnung aus Normal 
            
Testfall 2 100 Normal 99 - Normal 
            
Testfall 3 100 Überschritten 119 - Überschritten 



Vor- und Nachteile Anwendbarkeit 

 

• Vorteile:  

• Echtes automatisiertes Testorakel 

 

• Nachteile:  

• Erfordert ein ausführliches Modell der 
Spezifikation 

• Erstellung und Pflege eines dedizierten Modells 
ist aufwändig 

Modellbasiertes Testorakel: Anwendbarkeit 
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• Bei verfügbaren MBT-Modellen,  
die einen Teil des Orakels enthalten 

• Zustandsabhängige Modelle, z.B. erweiterte 
endliche Automaten (EFSM) 

• Zustandslose Verhaltensmodelle, z.B. 
Entscheidungstabellen 

 

• Eingebettete Systeme 

• Model-In-the-Loop (MIL) als  
Orakel für die  
Software-In-the-Loop (SIL) 
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Was ist ein eigenschaftsbasierter Test? 
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Erfüllt? Eigenschaft 
bewerten 

© GTB 

Testobjekt Eingaben Istergebnis 

Bestanden / 
fehlgeschlagen 

T 



Eigenschaftsbasierter Test: Ein Beispiel 
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Abstrakter Testfall: 
Einfache Suche nach einer Zeichenkette 
 
 
Eigenschaft 1: 
Angezeigte Trefferzahl == Anzahl der 
Ergebniszeilen 
 
Eigenschaft 2:  
Die gesuchte Zeichenkette ist in jeder 
Trefferzeile enthalten 
 

Eigenschaft 
1 

Eigenschaft 
2 



Vor- und Nachteile Anwendbarkeit 

 

• Vorteile:  

• Passt zur automatisierung der Testausführung 

• Mit Zufallstest gut kombinierbar 

 

• Nachteile:  

• Löst das Orakelproblem nur partiell 

• Bietet keine überdeckungsbasierten 
Endekriterien 

 

Eigenschaftsbasierter Test: Anwendbarkeit 
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• Anwendungen mit automatisiert prüfbaren 
Kerneigenschaften 

 

• Anwendungen mit hohen Risiken bezüglich 
gewisser Eigenschaften 

• Kompensieren die teilweise Verifizierung durch 
zahlreiche konkrete Testfälle 

• In Kombination mit einem Zufallsgenerator für 
konkrete Eingaben 
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Bestimme metamorphe 
Relationen 

Entwerfe Ausgangstestfälle 

Entwerfe Nachfolgetestfälle 

Führe den Test aus und 
verifiziere die metamorphen 
Relationen 

Was ist ein metamorpher Test? 
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• Autonome Fahrzeugsteuerungssysteme 

• Basieren auf tiefen neuronalen Netzen 

• Haben den klassischen Systemtest bestanden 

• Orakelproblem 

• Was ist das korrekte Fahrverhalten  
in der gegebenen Situation? 

 

• Metamorphe Relationen 

• Ausgangstestfall: Lenkungsaufgabe unter guten Sichtbedingungen 

• Folgetestfälle: Die gleiche Lenkungsaufgabe unter geänderten Sichtbedingungen: Regen, Nebel, 
Unschärfe, Bildgröße, Kontrast, Bildverschiebung, Rotation, Helligkeit, usw. 

• Testergebnisse 

• Hunderte von Fehlschlägen, viele davon können zum fatalen Unfall führen 

 

Metamorpher Test: Ein  Beispiel 
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Quelle: deeplearningtest.github.io/deepTest/ 
Ausgangstestfall Regen zugefügt 

Tian Y., Pei K., Jana S., Ray B.: DeepTest: Automated Testing of Deep-Neural-Network-driven Autonomous Cars. ACM/IEEE 40th 
ICSE, 2018 

https://deeplearningtest.github.io/deepTest/


Vor- und Nachteile Anwendbarkeit 

 

• Vorteile:  

• Einsetzbar bei harten Orakelproblemen 

• Mit Zufallstest und MBT gut kombinierbar 

 

• Nachteile:  

• Löst das Orakelproblem nur partiell 

• Bietet keine überdeckungsbasierten 
Endekriterien 

 

• Die Analyse der metamorphen Relationen ist 
ein entscheidender Erfolgsfaktor 

 

Metamorpher Test: Anwendbarkeit  
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• KI-basierte Systeme 

• Autonomes Fahren 

• Flugsteuerungssysteme 

• Empfehlungssysteme 

 

• Suchmaschinen 

 

• Wissenschaftliche Anwendungen 

 

xy 

E = mc2 



• Behalten Sie Orakelprobleme und ihren Einfluss auf die Testbarkeit im Auge 

 

• Machen Sie sich mit den bekannten Lösungsansätzen vertraut 

 

• Setzen Sie die geeigneten Lösungen ein 

 

• Kombinieren Sie verschiedene Lösungen wenn möglich 

• Z.B.: Modellbasierter Test und metamorpher Test 

Schlussfolgerungen 
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