Von Interoperabilitatstests bis zu MBT:
Konformitatstests bei elektronischen Reisedokumenten

34. Treffen der Fachgruppe TAV, 14./15.02.2013, Aachen
Holger Funke, HJP Consulting

Navigating the complexities of e-identity is a challenge
WE FIND WAYS m H1P CONSULTING.
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,Die Chipkarten-Technik dringt in viele
Lebensbereiche ein, verandert
Gewohnheiten und Verhaltensablaufe,
ermoglicht neue Dienstleistungen und gibt
dem modernen Menschen ein weiteres Stuck
Mobilitat.”

Bruno Struif, 1994
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Vorstellung HJP Consulting (I)

Beratungsunternehmen, Sitz in Paderborn
Smart Card Architekten

Gegrundet 2003, 15 Mitarbeiter

Fokus:

O ePassports

O Nationale ID-Systeme

O Border Control

O Standardisierung

O RE und RM

O Testen

Wl Kooperation mit s-lab der

Universitat PB
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Vorstellung HJP Consulting (Il
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Systemarchitektur eines ePassport

Paopulation Register Queny

Application

Entry O
Id e ntity

Enral ment

I [

Suspect Chedking

]
i

dentity Information Request

1
?

Application Motification

]
f

Werification

Fazzport Life-cycle Update

Production Order Entry

FPas=port Holder hManagemert

5]

Faszpaort Life-oyole
Querny

(L (L Froduction

Order

| |
% Submission 'l

[reliveny
Notification

Fassport Manufacturing

Order O

Passport Managernert

| .->0—

Document

LY Cerificate

Request
key Managerment

!

CSCA
Certificate
Exp

Fareign D
Cerificate
Request

2b &

Cerificate
Export

Signing

-~ Irwe nito ny
Change

e-Pazzport O_

Collection

e-Passport Mailing

Completion of

Delivery

Data
Preparation

[

Ferzanalization
Order

Lreliveny

Fersonalization

_j_

Cerificate and CRL
Crirectony Senrice

Dornestic PRD
FD
Services

T - o—]
Electrical
Fersonalization

- 20—

Optical

Fersonalization

{

e-Pazsport
[rata Page

!

LbS

Agb'cation

E-gate
application



M HJP CONSULTING.

Agenda

Kurze Vorstellung HJP Consulting

Hoheitliche Dokumente: vom ePassport zum ePA
Interoperabilitatstest

Testspezifikationen

MBT-Ansatz

Fazit und Ausblick

15.02.2013 Konformitatstests bei elektronischen Reisedokumenten, Holger Funke Slide 7




‘ | ‘ ‘ HJP CONSULTING.

Der elektronische Reisepass

Symbol fir
glaktronisches
Passhiuch

Quelle: BSI
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Rahmendaten zum ePassport

Wl Seit 1.11.2005: ePassport 1G in Deutschland
O Kontaktlose Chipkarte, RF-Chip nach 1SO14443
O Daten: MRZ, Gesichtsbild
O Sicherung: Basic Access Control (BAC)
O Basiert auf TR-03110 V1 des BSI und Doc9303 der ICAO

Wl Seit 1.11.2007: ePassport 2G in Deutschland
O Daten: zusatzlich Fingerabdriucke
O Sicherung fur sensitive Daten: Extended Access Control (EAC)
O Verbindlich in ganz Europa
O Basiert auf BSI TR-03110
O 1SO-Prozess gestartet

Wl Spatestens Dezember 2014: Supplemental Access Control

Informationstechnik

]

Q Bundesamt
fir Sicherheit in der
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eGate am Flughafen Frankfurt

Quelle: BSI
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Einsatz des ePassport an der Grenzkontrolle
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Sicherheitsziele beim ePassport
Wl Authentizitat

O Nachprifbarkeit der Datenherkunft _
Wl Integritat

O Unveranderlichkeit der Daten

Wl \Vertraulichkeit
O Schutz vor Tracking

O Schutz der personenbezogenen Daten vor unerlaubtem
Zugrift
O ,less-sensitive Data”
»  Foto, Geburtsdatum, Staatsangehdrigkeit, Geschlecht, Ablaufdatum, etc.

O ,sensitive Data“
»  Fingerabdruck, Iris
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Sicherheitsverfahren beim ePassport

Wl Passive Authentication (PA)

Wl Active Authentication (AA)

Wl Basic Access Control (BAC, demnachst SAC)
Wl Extended Access Control (EAC)
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Elektronischer Personalausweis
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http://www.personalausweisportal.de
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Rahmendaten des ePA

Eingefuhrt am 1. November 2010
O In 11/2012 waren ca. 20 Millionen Burger mit ePA ausgestattet

Fortgeschrittene Sicherheitsverfahren gegenuber
ePassport: PACE und EAC V2

O Entwickelt vom BSI: TR-03110 V2
Online-Authentifizierung
Digitale Signaturen

Zahlreiche optische Sicherheitsmerkmale, um
Falschungssicherheit zu erhbhen

O Taktile, Guillochen, 3D-Effekte, Micro-Schrift usw.

Seit Ende 2011: elektronischer Aufenthaltstitel (eAT)
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Funktionen des ePA

Wl cPass-Applikation
O Enthalt Daten der MRZ
O Enthalt biometrische Daten, Fingerabdricke freiwillig
O Zugriff nur durch hoheitliche Kontrollbehorden
Wl el|D-Applikation
O Authentisierungsfunktion

O Zugriff auf personen- und dokumentenbezogene Daten
O Name, Anschrift, Akademischer Titel
O Geburtsdatum, Geburtsort, Geschlecht usw.

O eBusiness / eGovernment

Wl eSign-Applikation (optional)
O Qualifizierte Elektronische Signatur (QES)
O eBusiness / eGovernment
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Interoperabilitatstests

Wl Treffen wahrend der gesamten Entwicklungszeit
O Gegenseitige Prifung zwischen:

O Chip
O Inspektionssystem E-PASSPORT INTEROPERABILITY TEST EVENT
O Testwerkzeug (Software) 29 MAY — 1 JUNE 2006, BERLIN / GERMANY

Wl Crossover-Tests
O Hoher Aufwand!
O Zeit
[0 Personal
O Geringe Aussagekraft
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Ergebnisse eines Crossover-Tests (Prag 2008)

15.02.2013 Konformitatstests bei elekironischen Reisedokumenten, Holger Funke Slide 19




M HJP CONSULTING.

Agenda

Kurze Vorstellung HJP Consulting

Hoheitliche Dokumente: vom ePassport zum ePA
Interoperabilitatstest

Testspezifikationen

MBT-Ansatz

Fazit und Ausblick

15.02.2013 Konformitatstests bei elektronischen Reisedokumenten, Holger Funke Slide 20




‘ ‘ ‘ ‘ HJP CONSULTING.

Charakteristik eines Chipkartentests

Wl Blackbox-Testing
Wl Unterschiedliche Sicherheitsprotokolle
Wl \Vergleichbar mit Client/Server-Architektur
Wl Offenes System mit zahlreichen Lieferanten
Wl Kein GUI, sondern ,API®
' o ]
EEUO Icpu EEPROM
L = R

Quelle: Wikipedia
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Testablauf beim Chiptest

TZ2000129

C-APDU

Quelle: HID, BMI
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Testspezifikationen

Ersatz / Erweiterung fur Interoperabilitats-Tests
Vorangetrieben durch BSI und ICAO

Aktuell: BSI TR-03105

Prafung und Zertifizierung durch Testhauser:

O Haltbarkeit, Langlebigkeit

O Elektronische Eigenschaften
O Applikation

Weiterer Schritt: Maschinenlesbar statt PDF
O XML-Struktur
O Generatoren flr Transformation
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GlobalTester
Wl Testwerkzeug fur Chip und Leser &

Wl Open Source, frei verfugbar: www.globaltester.org

Wl Basiert auf zahlreichen weiteren OS-Projekten:
O Eclipse
O Rhino-Engine
O Bouncycastle Crypto Lib
O Smart Card Shell
O JDOM

Community Version enthalt Umsetzung der Testfalle
-> kostenpflichtig

Simulator fur Chipkarten
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GlobalTester - Architektur

« SO 7816
« BAC

« EACn

« EACv2

« PACE/SAC

Open source components

Execution of JavaScript code Eclipse IDE and RCP Connecting simulated card to certified
1SO 14443 interface

according to GlobalPlatform

Mozilla Rhino

standards (interactively or Bouncy Castle Crypto
from script files) _

Card Reader

Execution and

management
of test cases
and results

Card Reader OpenCard Frame-
work provides

access through
PC/SC, CT-API

and GlobalTester-
Socket

Hardware Sim

Card Config

Card Reader

Manager

Simulator

Test Runner
Test Specification

Industry neutral specifications
based on XML, including inline im-
plementation in JavaScript for SCSH

Simulating correct
and malfunction-
ing cards in soft-
ware, accessible
via GlobalTester-
Socket

Card Config . ;[?s§port (BAC,
Vi

« e-1D (EACv2,

eSign)

« Modified
applets to simu-
late behaviors
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Ist-Zustand der Testfallerstellung
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MBT-Ansatz: ,MOTEMRI“

Wl Kooperation zwischen BSI, s-lab, TUVIT und HJP
Wl Laufzeit: 2 Jahre, bis Ende 2013

Wl Ziel: Modellierung der Protokolle (TR-3110)
O Ableitung einer Referenzimplementierung
O Ableitung von Testfallen
Wl Status:
O Modellierung von PACE in UML
O Erste Werkzeugkette aufgebaut
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MOTEMRI -
Werkzeuge
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|
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diagramm

Testfalle
(konkret)

Testfalle
(abstrakt)

Prufbericht \:M
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diagramm
armm .|

Statechart
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Zusammenfassung und Ausblick

Anfangs aufwandige Interoperabilitatstests
Entwicklung von Testspezifikationen
Protokolle werden komplexer

Steigende Komplexitat verlangt neue Wege

Mogliche Losung: MBT!
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Fragen?

HJP Consulting GmbH
Holger Funke
HauptstraBBe 35

33178 Borchen, Germany

tel: +49 5251 41 77 633

fax: +49 5251 41 77 666

e-mail: holger.funke@hjp-consulting.com

twitter: @holgerfunke

web:  www.hjp-consulting.com
www.globaltester.org
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