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„Die Chipkarten-Technik dringt in viele 
Lebensbereiche ein, verändert 
Gewohnheiten und Verhaltensabläufe, 
ermöglicht neue Dienstleistungen und gibt 
dem modernen Menschen ein weiteres Stück 
Mobilität.“

Bruno Struif, 1994
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Vorstellung HJP Consulting (I)

Beratungsunternehmen, Sitz in Paderborn 

Smart Card Architekten

Gegründet 2003, 15 Mitarbeiter

Fokus:
� ePassports

� Nationale ID-Systeme

� Border Control

� Standardisierung

� RE und RM

� Testen

Kooperation mit s-lab der

Universität PB
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Vorstellung HJP Consulting (II)

3M Security Printing and 
Systems Ltd., UK

Korea Minting & Security Printing 
Corporation

Bundesdruckerei GmbH
Germany

SV Chipkartenbetriebs- und 
Errichtungs-GmbH, Austria

Trüb AG, Switzerland

Federal Office for Information 
Security, 
MOI of Germany

Governments Industry

Kushite Integrated Co. Ltd.  MOI 
of Republic of Sudan

MOI of United Arabic Emirates

Technischer Überwachungsverein iT 
GmbH, Germany

Toshiba, Japan

Gesellschaft für Telematik-
anwendungen im Gesund-
heitswesen, Germany

Cogent Systems, 

China

European Network and 
Information Security Agency - EU

Vlatacom, Serbia
Fedpol, Switzerland

Sagem Orga, Germany

Cryptovision, Germany

Royal Oman Police, 
Sultanate of Oman

OSCE Keesing Reference 
Systems, Netherlands
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Systemarchitektur eines ePassport
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Der elektronische Reisepass

Quelle: BSI
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Rahmendaten zum ePassport

Seit 1.11.2005: ePassport 1G in Deutschland
� Kontaktlose Chipkarte, RF-Chip nach ISO14443  

� Daten: MRZ, Gesichtsbild

� Sicherung: Basic Access Control (BAC)

� Basiert auf TR-03110 V1 des BSI und Doc9303 der ICAO

Seit 1.11.2007: ePassport 2G in Deutschland
� Daten: zusätzlich Fingerabdrücke

� Sicherung für sensitive Daten: Extended Access Control (EAC)

� Verbindlich in ganz Europa

� Basiert auf BSI TR-03110 

� ISO-Prozess gestartet  

Spätestens Dezember 2014: Supplemental Access Control
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eGate am Flughafen Frankfurt

Quelle: BSI
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Einsatz des ePassport an der Grenzkontrolle
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Sicherheitsziele beim ePassport

Authentizität

� Nachprüfbarkeit der Datenherkunft

Integrität

� Unveränderlichkeit der Daten

Vertraulichkeit

� Schutz vor Tracking

� Schutz der personenbezogenen Daten vor unerlaubtem 
Zugriff
� „less-sensitive Data“

» Foto, Geburtsdatum, Staatsangehörigkeit, Geschlecht, Ablaufdatum, etc.

� „sensitive Data“
» Fingerabdruck, Iris

Echtheit
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Sicherheitsverfahren beim ePassport

Passive Authentication (PA)

Active Authentication (AA)

Basic Access Control (BAC, demnächst SAC)

Extended Access Control (EAC)
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Elektronischer Personalausweis

Informationen unter 

http://www.personalausweisportal.de

Quelle: BMI
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Rahmendaten des ePA

Eingeführt am 1. November 2010
� In 11/2012 waren ca. 20 Millionen Bürger mit ePA ausgestattet

Fortgeschrittene Sicherheitsverfahren gegenüber 
ePassport: PACE und EAC V2
� Entwickelt vom BSI: TR-03110 V2

Online-Authentifizierung

Digitale Signaturen

Zahlreiche optische Sicherheitsmerkmale, um 
Fälschungssicherheit zu erhöhen
� Taktile, Guillochen, 3D-Effekte, Micro-Schrift usw.

Seit Ende 2011: elektronischer Aufenthaltstitel (eAT)  
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Funktionen des ePA

ePass-Applikation 
� Enthält Daten der MRZ 

� Enthält biometrische Daten, Fingerabdrücke freiwillig

� Zugriff nur durch hoheitliche Kontrollbehörden

eID-Applikation
� Authentisierungsfunktion

� Zugriff auf personen- und dokumentenbezogene Daten
� Name, Anschrift, Akademischer Titel 

� Geburtsdatum, Geburtsort, Geschlecht usw.

� eBusiness / eGovernment

eSign-Applikation (optional)
� Qualifizierte Elektronische Signatur (QES)

� eBusiness / eGovernment
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Interoperabilitätstests

Treffen während der gesamten Entwicklungszeit
� Gegenseitige Prüfung zwischen:

� Chip

� Inspektionssystem

� Testwerkzeug (Software)

Crossover-Tests
� Hoher Aufwand!

� Zeit

� Personal

� Geringe Aussagekraft
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Ergebnisse eines Crossover-Tests (Prag 2008)
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Charakteristik eines Chipkartentests

Blackbox-Testing

Unterschiedliche Sicherheitsprotokolle  

Vergleichbar mit Client/Server-Architektur

Offenes System mit zahlreichen Lieferanten

Kein GUI, sondern „API“

Quelle: Wikipedia
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Testablauf beim Chiptest

C-APDU

R-APDU

Quelle: HID, BMI
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Testspezifikationen

Ersatz / Erweiterung für Interoperabilitäts-Tests

Vorangetrieben durch BSI und ICAO  

Aktuell: BSI TR-03105

Prüfung und Zertifizierung durch Testhäuser:
� Haltbarkeit, Langlebigkeit

� Elektronische Eigenschaften

� Applikation

Weiterer Schritt: Maschinenlesbar statt PDF
� XML-Struktur

� Generatoren für Transformation
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GlobalTester

Testwerkzeug für Chip und Leser

Open Source, frei verfügbar: www.globaltester.org

Basiert auf zahlreichen weiteren OS-Projekten:
� Eclipse

� Rhino-Engine

� Bouncycastle Crypto Lib

� Smart Card Shell

� JDOM

Community Version enthält Umsetzung der Testfälle
-> kostenpflichtig

Simulator für Chipkarten
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GlobalTester - Architektur
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Ist-Zustand der Testfallerstellung

Natürliche Sprache

Inkonsistenzen

Aufwand

Interpretationsspielraum

Fehleranfälligkeit

Erfahrungsabhängigkeit

Best Practice des 
Autors



Konformitätstests bei elektronischen Reisedokumenten, Holger Funke Slide 2815.02.2013

MBT-Ansatz: „MOTEMRI“

Kooperation zwischen BSI, s-lab, TÜViT und HJP

Laufzeit: 2 Jahre, bis Ende 2013

Ziel: Modellierung der Protokolle (TR-3110)
� Ableitung einer Referenzimplementierung

� Ableitung von Testfällen

Status: 
� Modellierung von PACE in UML

� Erste Werkzeugkette aufgebaut
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MOTEMRI -
Werkzeuge

Model-

checker

EA

CTE

GTStatechart

Klassen-

diagramm

Klassen-

diagramm

Klassifikations-Klassifikations-

baum
(statisch)

Testdaten

(statisch)

Testfälle

(abstrakt)

Testfälle

(konkret)
Testskripte

Testbericht

Sequenzen-Sequenzen-

diagramm

Prüfbericht

Simulator

f(x)
(dynamisch)

Testdaten

(dynamisch)
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Zusammenfassung und Ausblick

Anfangs aufwändige Interoperabilitätstests

Entwicklung von Testspezifikationen

Protokolle werden komplexer

Steigende Komplexität verlangt neue Wege

Mögliche Lösung: MBT!
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Fragen?

HJP Consulting GmbH

Holger Funke

Hauptstraße 35

33178 Borchen, Germany

tel: +49 5251 41 77 633

fax: +49 5251 41 77 666

e-mail: holger.funke@hjp-consulting.com

twitter: @holgerfunke

web: www.hjp-consulting.com

www.globaltester.org


